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合同编号:郑大 竟̄磋-2022-00Z【‘I

郑州大学 ~【服务立~采购合同

(10万及以上参照范本)

甲方 (全称):

乙方 (全称):

郑州大学

河南省科联电子科技有限公司

潦
依照 《中华人民共和国民法典》及有关法律规定,遵循平等、自愿、公平和诚

实信用的原则,关于
“
郑州大学省教育信息安全监测中心省教育系统网络安全攻防

演习委托业务项目
”

甲乙双方就本服务采购相关事项协商一致,共同达成如下协

议:
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1、 合同内容(须注明项赛多称)河南省教育系统网络安全攻防演绵弹月合同于

2022年 8月 15日 由甲乙双方按下述条款签署。 乙方在服务期哏汹根据甲方需求

完成一次网络安全攻螽演练服务,主要内容及要求: 1)攻悉队
·
服务。乙方组织 10
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支攻击队,至少 5支玫击队要求安全厂商原厂服务; 2)实战魍:防演习平台服务。

乙方为实战攻防演习提供攻防演习平台保障,包含后台管理系统、攻击行为分析系

统、可视化系统、审计流量存储系统等; 3)攻防演习组织运维服务。乙方提供不

少于3人的专业技术工程师保障团队,保障平台攻防演练期间平稳运行; 4)攻击

资源提供。乙方为攻击者在演习期间提供攻击资源服务,包括反弹公网 IP、 虚拟机

和带宽服务等; 5)专 家、裁判服务。乙方组织3名专业裁判,负责整个演练过程

纪律督查、安全威胁研判以及攻击成果评判,裁判人选需征得甲方同意宀叮.6)?玫防

演练场地及会务服务。乙方根据演练实际需求及甲方要求提供活动开幕式(闭幕

式、复盘会场地和集中攻击实施场地以及含大屏展示功能的攻防懒 指挥中心及相

关会务服务; 7)J攵防演练食宿服务。乙方提供整个演练活
昏留

间攻击队、裁判
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组、主要工作人员在内的人员住宿、餐饮、茶歇以及复盘会期间参会人员的用餐 :

8)攻防演练准备及实施过程中,乙方进行人员安排、场地选取、食宿安排、资源

配备等工作时,需与甲方协商,满足演练需求及服务标准; 9)乙方在演练过程

中,应做好演练整体的安全管控工作,如因乙方疏忽导致出现演练安全事故,甲方

有权追究乙方责任并要求赔偿; 10)演练结束一周内,服务进行初步验收,乙方

应按照甲方要求移交资料,资料包括但不仅限于: 《网络攻防演练实施方案》、

《XX单位网络攻防演练报告》、 《网络攻防演练总结报告》、

各攻击队完整成果材料、攻击录屏以及演练过程相关宣传视频

支出的证明材料 (包括与第三方签订的合同、发票等 )。

二、合同总价款:

本合同总价款为人民币 (大写:叁拾玖万捌仟捌佰元整)柒拾玖万叁仟元 圆

整 (Y3988oo.o0兀 )。

三、质量要求或服务标准,乙方对质量负责的条件和期限:

1、 乙方在实施技术服务过程中,应加强宣贯信息安全保密工作,所有参与项

目人员按照甲方要求,签署信息安全个人保密协议。 2、 攻防演练整个过程中,乙

方应督导攻击队成员应按照
“
全程录屏、全程审计、全程监控

”
要求,落实安全保

护措施。 3、 攻防演练分为准备、来施、总结三个阶段,乙方应严格按照甲啶招标

文件服务要求完成各阶段工作。具体服务要求详见附件 1。      、~'刀 1

四、服务约定:    1.               .必 、
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1.服务完成时间:· 合同签订3个月内       1\n、
、
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五、验收标准、方法: (需提供三份验收资料 )

1、 由甲方组织验收小组,严格按郑州大学服务类项目验收流程完成验收工

作。 2、 验收过程中,乙方应根据招标响应文件,依次提交相关资料,包括但不

限于下列资料: 《网络攻防演练实施方案》、每个目标单位的演练报告和攻防演练

完整总结报告 《XX单位网络攻防演练报告》、 《网络攻防演练总结报告》 .̌各攻

击队完整成果材料、攻击录屏、用于宣传和资料留存的攻防演练活动期|员押瑁阴

频、照片等资料以及演练经费支出决算表等。

六、结算方式及期限:

验收合格并经审计后付合同总金额的95%,余款在
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《复盘会报告》、

、照片、服务及费用
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质保期满 30天内结清。
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结束后的维保等相关内容 )

无

七、免费质保约定 :

质保时间为 6个月,项 目验收完成后 6个月内,乙方免费协助完成甲方组织的

相关演练活动的总结等工作以及甲方单位组织的与该项目相关审计等工作。

八、售后服务承诺: (包括服务的内容、方式、响应的时间、电话、质保期满

乙方在质保期内履

方相关工作。联系人 :

九、履约担保

乙方提供履约担保的形式:以转账的方式提供 ;

履约担保金额:合同总价款的5%;

履约担保期限:;履约担保的有效期始于工程开工之日,终止日期则可以

约定为工程竣工交付之日◇履约担保金在签订合同前交学校财务处,工程竣工验收

合格交付使用后履行手续退还。

十、违约责任

1、 乙方违约:乙方提供的服务内容不符合约定的质量要求或服务撬准,

甲方有权解除或终止合同,并要求乙方按合同总价款的5%支付违约金 ,、给申屁造

成经济损失的,乙方还应按飨甲方造成的经济损失如数赔偿;乙方未絮留意;期限交

付标的物,每迟延一天须按合同总价款的1%向 甲方支付违约金及热果乙方对合同

迟延履行超过合理规限,甲方有权解除或终止合同,并且要瑶i乙方赔偿由此给甲方

造成的经济损失。 ,                fl覃 :.ˉ

r

2、 甲方违约:甲方未能按双方约定的方式和期限支付合同价款,按有关

法律规定对乙方承担违约责任。

3、 双方其他违约责任按 《中华人民共和国民法典》的有关规定处理。

十一、争议解决

双方在执行合同时产生纠纷,协商解决;协商不成,向 甲方所在地瓜民法

法律文书寄送地址::郑)小|市金水区经三路 66号金城国际广场退酌 J3

十二、其他约定事项:                ·
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甲方的权利和义务 1.根据需要向乙方以书面形式下达工幽任务。 2.根据项目
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N”

关的政府部门和单位有

确定与审核,负责关键

t`

要求,监督乙方的服务质量。 3,协调乙方在提供服务过程相

关事宣。 4.负责演缭方案流程、评分细则等主要工作的最终

问题的协调;负责演练实施方案中各环节关键文档的审核和确认。 5,审批与确定乙

方项目主要组成人员。 6.按本合同约定向乙方支付攻防演练服务费用。 7.甲方有

权利对乙方的工作及服务质量进行评估,针对工作过程中由于乙方组织不当等造成

重大过失或缺陷的行为,甲方有权追 合同款项。 乙方的权利和义务: 1.乙方可口
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要求甲
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与演练

关工作

理。 7

响到信息系统正常运行的操作要经过甲方的审批。

十三、本合同未尽事宜经双方席上可另订补充协议

十四、

代理机

十

甲方 (盖

法定代表人或代理人

单位地址:郑州市

8份、副本 2份,发包人执 4份,承包人执 4分,报送招标

双方签字并盖章之日起生效,随 成

淫●
△^ 乙方 (盖章):

代表人或

址:郑州 院2号楼

元 11层西户
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电话 : 0371~67781501 : 0371ˉ 69509261

:河南省科联电子科技有限公司

: 8960516010008281

El琪月:

蛋:银

行:工商银行郑州中苑名都
开户

户名:郑州大学        户名

账号:1702021109014403854  :胀 号

签订日期:         `.签 T
Jpr t分

签约地点:郑州大学南校区s、 :s′
·

银行:广发银行股份有限公司郑州金成支行
孕t。
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乙方有义务保障项菖i贾i.施过程中对甲方信息系统的正常运彳瓿 蕞小,所有可能影


