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[bookmark: _Toc4648][bookmark: _Toc13542]1、项目概况
[bookmark: _Toc4206][bookmark: _Toc14462]1.1项目背景
为了更好的了解基层医疗设备的台账、使用、维修、保养、分配、利用率等情况，构建深度应用、上下联动、纵横协管、数据互通的信息化系统，实现跨地区、跨部门、跨层级数据互通共享是今后医疗设备信息化建设的规范标准。因此以建设形成全覆盖全利用的“大系统、大平台、大数据” 为目标，统一接入数据共享平台，形成物理分散、逻辑集中、数据互通、资源共享、政企互联的综合信息管理系统是当前医疗设备信息化建设的政策要求、发展方向和应用趋势。
[bookmark: _Toc2429][bookmark: _Toc4171]1.2建设目标
采用大数据、物联网、云计算等新一代信息化技术，对基层医疗设备相关的人员信息、设备信息、检测信息、维修保养信息、设备使用信息等全要素管理，建设形成全面、高效、智能的基层医疗设备管理系统。
[bookmark: _Toc2581]1.2.1设备管理规范化
通过对基层卫生院的设备管理工作调研,发现设备管理工作是杂乱无章的,不同乡镇卫生院对设备的管理标准不同,缺失大量的设备管理文档,而且上下级单位之间信息闭塞不通,给领导的工作开展以及下面的业务处理带来很大的不便。 
在接入设备管理系统后可以在系统中进行一体化的规范管理，统一管理标准、统一业务流程、统一填报要求，实现单位设备管理一体化、规范化的管理模式。
[bookmark: _Toc24153]1.2.2数据分析可视化
基层卫生院的医疗实力参差不齐,设备分布也是错综复杂,很多设备不能得到合理有效的应用,无法对仪器设备的使用、保养、维修等情况或者是在不同地方的使用情况进行一个对比分析或者是有效的统计汇总,到处都是一些冰冷的数字，给人的感官不是很好，而且不能有效的分析设备使用率、维修率、折旧率等情况,采用信息化系统可以分地区、分单位、分部门、分设备、分时间等条件进行详细的统计分析以及报表展示，不同的业务采用不同的展示方式，给领导使用则采用”一图展所有”的方式对各单位的设备使用情况、基础信息等进行展示，方便领导进行决策分析。
[bookmark: _Toc3353]1.2.3设备预警提醒实时化
 基层卫生院的设备需要进行日常的保养和维修,但是什么时候保养,设备保养是不是到期了,传统的手工记录往往会有遗漏,偶遇节假日则会带来较大的不便，使用信息化的平台可以进行实时的邮件或短信通知提醒，只要设备时间到期或者需要进行保养了系统就可以进行及时的提醒，通过邮件或者短信的方式提醒到我们的工作人员。其次我们可以通过设备的运作情况进行预测预警，我们可以分析某个设备在过去几月或者过去年中的设备的使用情况来推测当前时间内设备运行状况是否正常，也可通过设备运作情况的健康曲线来推测之后设备的运行状况，来进行更大程度上的预警提醒，做到提前预警。
[bookmark: _Toc27875]2、总体设计
[bookmark: _Toc32081]2.1设计思想
依据信息管理系统的经验成果，综合运用信息技术、网络技术、数据库技术等，设计建造网络化、专业化的管理系统，充分考虑系统建设的开放性、可靠性，进行系统建设方案的设计。设计方案从经济实用、技术先进、安全可靠、具有前瞻性和可扩展性，在数据库建设、支撑平台、应用系统、安全保障、标准规范等方面为设计提供坚实基础和建设依据。
[bookmark: _Toc8407]2.2设计原则
在本项目设计过程中，坚持以下基本原则：
（1） 可靠性原则
    作为一个对单位提供服务的系统，可靠性是第一位的，我们不仅在研发的系统上要做到可靠，更是从系统级别上就保证具有较高的可靠性。
（2） 保密性原则
    系统支持加密传输技术。在考虑应用级安全配置外，充分利用系统级安全能力。所有涉及输入等均需要采用严格的入侵检测。采用多级数据库同步技术，保证数据在应用级和系统级都是安全的，不易被非法的人为改动。
（3） 标准化、开放原则
    系统充分考虑到对今后可能出现的新技术。要坚持标准化和开放原则，同时标准化的系统也有利于降低系统的建设和维护成本。
（4） 模块化原则
    系统包括多个模块，每个模块下又分很多功能，系统用模块化设计原则，方便系统对所有功能的灵活化管理。
（5） 可扩展性原则
信息技术是一个不断发展的领域，随着技术和管理水平的发展，系统必将会不断变化、发展，在系统中，留有足够的可扩展空间，满足当前管理需要变化，系统可方便进行适应性升级调整。
（6） 安全性原则
    安全主要包括网络安全、执行安全和运行安全。系统运行在内部专网，需做好与其他网络的安全隔离。系统采用安全等级较高的操作系统、开发平台，具备完整的安全、备份方案，可实现7*24小时连续安全运行，性能可靠，易于维护。
（7） 实用性原则
    系统以满足单位业务管理为最高要求，一切开发和使用设计以实际业务需求为出发点进行，所开发的软件系统平台要符合平台特性及功能特性，满足实际工作需要。主要技术架构必须具有成熟、稳定的特点；同时，综合全面的考虑客户需求既要便于用户使用，又要便于系统管理。
（8） 可管理可维护性原则
    整个系统是由多个模块组成，为了便于系统的日常运行维护和管理，要求所选系统应用体系结构具有良好的可管理性和可维护性。
[bookmark: _Toc19274]2.3设计依据
· 《信息技术软件生存周期过程》（GB/T 8566-2007）
· 《计算机软件文档编制规范》（GB/T 8567-2006）
· 《计算机软件质量保证计划规范》（GB/T 12504-1990）
· 《计算机软件配置管理计划规范》（GB/T 12505-1990）
· 《软件工程术语》（GB/T 11457） 
· 《信息系统安全技术国家标准汇编》
· 《计算机软件开发规范》（GB8566-88）； 
· 《信息数据分类与代码》（GB/T 13923-92）； 
· 《软件文档管理指南》（GB/T 16680-1996）； 
· 《信息技术软件产品评价质量特性及其使用指南》（GB/T16260-1996）。
[bookmark: _Toc4752]2.4开发环境
[bookmark: _Toc6095]2.4.1开发语言
软件开发语言采用Java/XML（包括JavaScript）；软件开发符合J2EE5规范，可以运行在TOMCAT8及以上版本、WEBLOGIC8.1及以上版本；浏览器采用IE11；支持通过JDBC、Java Bean等方式存取数据库。
[bookmark: _Toc10761]2.4.2开发框架
本项目采用SSM框架，是spring + SpringMVC + MyBatis的缩写，这个是继SSH之后，目前比较主流的Java EE企业级框架，适用于搭建大型的企业级应用系统。
[image: ]
[bookmark: _Toc13287]2.4.3开发工具
· 开发工具：IntelliJ IDEA 2019
· 集群框架:CloundManager(CDH)
· 数据仓库：Hive
· 数据库:Mysql(关系型)、Hbase（非关系型） 
· 中间件：Kafka(实时流) 
· JDK：JDK1.8以上版本。
· 报表软件:Echarts、Finereport
· 报表服务器:Tomcat8.5
· 操作系统 Win7/Win10 
· 浏览器IE11以上、edge、firefox、google chrome2.6

[bookmark: _Toc8540]2.5 系统架构设计
[image: 疫控大数据平台架构图]
[bookmark: _Toc4547]2.6 软件功能设计
[image: 基层医疗设备综合管理系统]
[bookmark: _Toc18536]2.7 高并发负载设计
该系统上线使用以后对系统稳定性求较高。针对该系统的特性要求，系统平台主要是针对于大流量、高并发特性建立底层系统架构作为系统平台的支撑。对系统的运行做到可靠、安全、可扩展、易维护以保证系统应用的平稳运行。
[bookmark: _Toc13911]2.7.1架构遵循规则
1)能分拆的独立应用，尽量分割开来； 
2)独立应用有程序与数据库组成； 
3)程序有静态文件或动态文件组成；  
4)数据库有主数据库（专门用于写）与从数据库（专门用于读）组成，其中主数据库中的数据会实时同步到从数据库； 
5)频繁调用的动态数据能加入缓存；  
6)数据库大到影响检索效率是，必须横向分割。如:用户表已经相当大，ID能整除2的放在userinfo2，ID能整除3的放在userinfo3，ID能整除4的放在userinfo4，ID能整除5的放在userinfo5等，把一张大表分成4张小表。 
7)数据库、文件、缓存等服务器能负载均衡； 
8)要求不及时，能批处理的尽量独立批量处理。
[bookmark: _Toc31394]2.7.2 web前端系统
客户端HTML静态化，Web前端系统其实大家都知道，效率最高、消耗最小的就是纯静态化的html页面，所以我们尽可能使我们的系统上的页面采用静态页面和客户端脚本来实现，这个最简单的方法其实也是最有效的方法。除了静态页面以外，系统还有动态页面如jsp等。静态页面对I/O要求比较高；动态页面对内存、CPU等要求比较高。因此静态页面与动态页面分开部署在具有针对性的服务器上以提高性能。如图：
[image: ]
[bookmark: _Toc30825]2.7.3 硬件防火墙
硬件防火墙是保障内部网络安全的一道重要屏障。它的安全和稳定，直接关系到整个内部网络的安全。系统涉及到设备检测数据、人员数据及内部工作流程，为了减少恶意攻击以及系统使用单位内网的网络环境安全所以硬件防火墙必不可少。
[bookmark: _Toc80]2.7.4 缓存机制
该系统随着数据量的增加，尤其是动态服务部分，会使数据库的压力也越来越大。如果数据库压力过大，严重影响系统的整体性能。使用缓存能有效应对大负载，减少数据库的压力，并显著提高多层应用程序的性能。
采用业内主流的Memcache。Memcached是开源的分布式cache系统。Memcached的缓存是一种分布式的，可以让不同主机上的多个用户同时访问， 因此解决了共享内存只能单机应用的局限，更不会出现使用数据库做类似事情的时候，磁盘开销和阻塞的发生,主要应用web应用系统与数据库系统之间。如有需要后期可以根据系统各个应用的实际情况配置多台缓存服务器。如图所示：

[image: ]







[bookmark: _Toc341]3、建设内容
[bookmark: _Toc7877]3.1 可视化主控台
系统主控台是采用数据分析可视化的形式,实现设备地理位置分布可视化、不同地区设备占比可视化、设备利用率可视化、设备维修率可视化、设备保养率可视化、设备临期/保养预警、设备性能对比分析等，原型图如图所示：
[image: ]
[bookmark: _Toc25833]3.2 任务管理
任务管理主要是实现待办任务和已办理业务管理,根据当前登录人员标识,获取需要办理的设备维修、设备保养等任务,用户也可以根据任务类别、下达任务时间等条件综合查询数据,并根据业务类型查看业务相关的基础数据,并办理业务;
[bookmark: _Toc30550]3.3 资产管理
资产管理主要实现设备验收、设备入库、设备出库、设备移交等功能,设备验收时就开始为设备建立档案,并生成设备二维码,可以把二维码打印贴在设备机身上,可以用手机扫码查看设备基础信息以及历史保养/维修记录等;
设备在出入库时,需要填写出库单和入库单,并设置入库人、领用人电子签名,让设备出入库痕迹化,设备保管位置发生变化时，需要填写保管变更记录;
原型图如图所示：
[image: ]
[bookmark: _Toc4338]3.4 设备使用管理
设备使用管理主要包括设备开关机记录、设备待机时长、设备状态、设备使用记录等等,系统和设备进行长连接,实时监控设备的开关机时间以及待机时长,设备进行检测时,生成设备使用记录,记录设备检测项目以及检测结果和阳性率等等,使用数据支持导出报表;
原型图如图所示：
[image: ]
[bookmark: _Toc4897]3.5 保养管理
保养管理主要包括设备保养计划以及设备保养记录管理等功能,设备管理人员可提前设置设备的年度、季度、月度保养计划,系统会根据保养计划的时间节点,自动以短信等方式通知维修人员对设备进行保养检修,保养后按照固定表单形成保养记录;
原型图如图所示：
[image: ]
[bookmark: _Toc6781]3.6 维修管理
维修管理主要包括设备维修申请、维修受理、设备维修记录管理等功能,基层单位可通过系统填写设备维修单向上级进行设备维修申请,申请单中注明维修设备名称、维修内容等信息要素,上级单位收到维修申请后,针对维修内容指派科室人员执行维修任务,维修任务结束后按照固定表单形成维修记录;
原型图如图所示：
[image: ]
[bookmark: _Toc10716]3.7 计量管理
计量管理主要是实现设备强检记录管理,以二维码或电子标签为载体，通过唯一性识别编码给强检设备一个“身份证”，让设备管理用户在系统中建立可溯源的设备强检电子档案,实现每件设备在使用、检定、监管等环节的全生命周期的信息管理;
原型图如图所示：
[image: ]
[bookmark: _Toc24025]3.8 采购管理
采购管理主要包括设备采购计划、设备采购申请、采购申请受理、采购合同管理等功能,基层单位可通过系统填报设备采购申请表向上级单位进行采购申请,上级单位受理后根据单位采购流程进行设备采购,采购完成后添加设备合同记录;
原型图如图所示：
[image: ]
[bookmark: _Toc25666]3.9 设备处置
设备处置主要包括设备折旧、设备报废等功能,上级单位的设备可通过系统填报设备报废申请,系统根据设备的采购价格以及使用年限等因素,分析设备的折旧率等数据信息,当设备达到报废条件时,可以通过系统填写设备报废申请,经上级领导审批后进行报废处置;
[bookmark: _GoBack]原型图如图所示：
[image: ]
[bookmark: _Toc20437]3.10 基础信息管理
数据字典管理主要包括设备类型管理、设备存放房间管理、组织机构等基础信息管理功能,管理人员可以随时维护数据,用户在使用的时候直接选择就可以,一方面提升用户录入数据效率,一方面保证数据的灵活性和一致性;
[bookmark: _Toc7907]3.11 统计分析
统计分析主要包括设备台账统计、设备出入库统计、设备保养统计、设备维修统计、设备折旧率统计等功能,统计结果通过数据表格、可视化图表等多元化方式呈现,并可以根据固定格式带出统计报表;
[bookmark: _Toc4567]3.12 多租户管理
实现对整个系统中的单位、部门、用户、角色的管理,对不同类型的用户设置不同的角色,并通过设置各角色的操作权限控制用户的操作权限,支持设置用户电子签名,让用户在处理业务时痕迹化;
4、 [bookmark: _Toc6228]非功能性需求
[bookmark: _Toc10171][bookmark: _Toc482712519][bookmark: _Toc488077885][bookmark: _Toc32528][bookmark: _Toc28318][bookmark: _Toc18858]4.1系统性能指标
[bookmark: _Toc482712520][bookmark: _Toc16011][bookmark: _Toc488077886][bookmark: _Toc16044]性能指标：
性能指标（时间单位： MS:毫秒  S:秒  M:分钟）
	序号
	指标名称
	指标明细
	性能要求

	1
	数据管理
	单一记录的查询
	时间<=2S

	
	
	多记录项复合查询
	时间<=10S

	
	
	多表查询
	时间<=1M

	2
	系统间通信
	控制信号
	时间<=2S

	
	
	单数据交换
	时间<=5S

	3
	统计分析
	参与统计的数据量10万条内
	时间<=10S

	
	
	参与统计的数据量100万条内
	时间<=1M

	
	
	参与统计的数据量100万条以上
	时间<=5M

	4
	网络信息
	网络环境下，可提供>100人的在线并发性操作
	


[bookmark: _Toc482712521][bookmark: _Toc488077887][bookmark: _Toc6773][bookmark: _Toc16362][bookmark: _Toc389739332]易用性：
系统通过身份验证和授权的方式进行权限控制，可以通过增加、撤消某个用户的权限，启用或禁用某个系统或接口的方式来管理系统。使得系统的维护更加方便。
统一的错误处理机制使系统的异常能得到有效的记录，系统管理员和维护人员可以方便的从日志中获取相应的信息，从而更加快速的定位系统的故障，提高解决问题的效率。
日志模块记录用户的操作履历，使得用户的操作有据可依。方便、人性化的性能监视模块使系统的管理更加方便，高效。
[bookmark: _Toc247939089][bookmark: _Toc375740805][bookmark: _Toc270929714][bookmark: _Toc488077888][bookmark: _Toc243396045][bookmark: _Toc482712522][bookmark: _Toc419704179]可靠性：
除正常的测试外，软硬件环境均有测试环境和正式环境，其中测试环境和正式环境除用户群不同外，其他配置保持二者一致。在正式上载之前都在测试环境上正常运行达一定周期后进行上载。确保上载后系统的可用性。
系统采用多台机器并行运行的方式，在其中某台机器出现软硬件故障时不会停止对用户的响应，对于对生产有重大影响的系统有2套或以上并行设备，Web 服务器、数据库都有备用的设备，在其中一台设备出现故障时立即切换到另一台设备。在故障系统恢复后利用同步机制保证两套数据源的一致。
整个系统内部采用统一的数据结构，并最大限度的使用XML/Json的数据传输和交互模式，为系统内外部的数据交互提供标准的接口，使系统的内外一致性达到更高的水准。
[bookmark: _Toc482712523][bookmark: _Toc375740806][bookmark: _Toc488077889][bookmark: _Toc419704180][bookmark: _Toc270929715][bookmark: _Toc243396046][bookmark: _Toc247939090]性能：
系统正式运行后可以达到以下性能指标：
1)	系统稳定运行后一般故障率不大于0.1%，重大故障率不大于0.01%
2)	系统同时在线人数在普通PC服务器下单台可达到200人左右
[bookmark: _Toc419704181][bookmark: _Toc243396047][bookmark: _Toc488077890][bookmark: _Toc375740807][bookmark: _Toc482712524][bookmark: _Toc247939091][bookmark: _Toc270929716]可维护性：
系统结构采用测试环境和正式环境分离的方式进行上载，确保每一次上载的成功率。在出现故障时，由于采用分散式设计和多点数据源的方式，从结构上确保故障不会扩散，有效的监视机制和即时消息机制确保用户能及时获得系统的运行状况和故障状况，以便采取相应的措施保证系统的正常运行。
系统设计和编码严格按照标准进行，使系统的维护和更新更加方便和易于理解。
完备的系统文档（包括需求分析书、设计说明书、数据库字典和使用手册等）使系统的维护更加方便。
系统的严格测试和上载步骤保证系统的每一次上载的成功率，更进一步的版本回滚策略使系统的运行万无一失。
模块化设计和Web Service的通用性接口方法，使系统的维护、扩展和升级变得更加方便。运行应用系统模块的激活和禁用机制、系统运行参数的可配置化，使维护人员能自由的调整系统运行参数、开放和关闭应用系统。
[bookmark: _Toc488077891][bookmark: _Toc270929717][bookmark: _Toc243396048][bookmark: _Toc375740808][bookmark: _Toc247939092][bookmark: _Toc419704182][bookmark: _Toc482712525]安全性：
系统采用统一的身份验证，保证操作用户的一致性，拥有某种权限的人才可以进行某种操作，使得系统的安全得到有效的保证。
在系统内部采用信任域的方式进行权限校验，方便各个系统之间能有效的交互数据。
[bookmark: _Toc482712526][bookmark: _Toc488077892][bookmark: _Toc270929718][bookmark: _Toc243396049][bookmark: _Toc419704183][bookmark: _Toc247939093][bookmark: _Toc375740809]可扩展性：
整个系统采用松耦合方式，各个模块之间关系相对比较弱，使得系统的缩放更加自由。
系统采用模块化设计、实施和部署，局部的系统故障不会影响其他模块的正常运行。
对于系统资源的申请和释放，在必须用到特定资源的时候进行资源申请、不需要的时候及时释放，并由垃圾收集器保证其他的资源得到有效的回收。
对于一些访问频繁的数据采用高速缓存处理，在Web服务器上建立高速的缓存机制来均衡对数据库的负载。
按照具体业务需要，以业务或功能模块为单位建立相应的数据库，使数据在局部集中、总体上分散，和高速缓存一起使数据库的负载得到均衡。
[bookmark: _Toc1670][bookmark: _Toc488077893][bookmark: _Toc3616][bookmark: _Toc482712527]4.2故障处理需求
故障处理响应表
	等级
	评定准则
	严重
程度
	响应时间
	描述
	处理方式
	预计解决时间

	第一级
	系统崩溃、不稳定、重要功能未实现，导致严重影响系统功能和用户不能使用系统的这类故障
	高
	即时响应
	1、造成系统崩溃、死机并且不能通过其它方法实现功能；
2、系统不稳定，常规操作造成程序非法退出、死循环、通讯中断或异常，数据破坏丢失或数据库异常、且不能通过其它方法实现功能。
3、用户需求中的重要功能未实现，包括：业务流程、主要功能、安全认证等。
	技术工程师到现场解决故障，并提供故障处理报告
	1-3小时

	第二级
	系统运行基本正常，次要功能未实现，影响用户及维护人员操作的可以短暂容忍的故障
	中
	2小时内
	1、操作界面错误（包括数据窗口内列名定义、含义不一致）。
2、数据状态变化时，页面未及时刷新。
3、添加数据后，页面中的内容显示不正确或不完整。
4、修改信息后，数据保存失败。
5、删除信息时，系统未给出提示信息。
6、查询信息出错或未按照查询条件显示相应信息。
7、由于未对非法字符、非法操作做限制，导致系统报错等，如：文本框输入长度未做限制；查询时，开始时间、结束时间未做约束等。
	技术工程师到现场或远程解决故障，并提供故障处理报告
	0.5-2小时

	第三级
	没有严重影响的非系统服务及质量下降，如界面友好性、易用性、交互性等不够良好，不会对用户及维护人员有重大影响的故障
	低
	4小时内（可适当延长）
	1、界面风格不统一。
2、界面上存在文字错误。
3、辅助说明、提示信息等描述不清楚。
4、需要长时间处理的任务，没有及时反馈给用户任务的处理状态。
5、建议类问题。
	技术工程师远程解决故障
	1-10小时


[bookmark: _Toc26011][bookmark: _Toc20135]5、项目安全与质量设计
[bookmark: _Toc431306113][bookmark: _Toc460674974][bookmark: _Toc469057749][bookmark: _Toc9691][bookmark: _Toc11609][bookmark: _Toc432599205]5.1应用安全设计
信息系统设计归结起来要解决资源、用户、权限三类问题，在这三大要素中，用户是安全的主体，应用系统的安全也就是围绕用户展开的。因此用户身份的验证便成了应用系统必须解决的第一个问题；解决身份问题之后，第二个要解决的问题便是授权，就是确保每个用户都能授以合适的权限；这些构成了应用系统安全的主体，以下分别阐述这些应用系统安全措施。
[bookmark: _Toc7411][bookmark: _Toc432599206][bookmark: _Toc460674975][bookmark: _Toc4720]5.1.1统一用户管理
统一用户是统一平台对应用系统用户进行管理和控制的一套用户机制，所有应用系统的用户都必须纳入到这套用户管理机制中。采用业界标准的LDAP协议而构造的目录服务器，保证了统一平台的用户机制的灵活性、先进性、安全性。统一平台的用户管理机制包括用户标识（ID）和权限的管理等。统一用户的最终目标是使用同一套机制来实现“用户注册、用户认证、用户登录、用户管理”。
[bookmark: _Toc432599207][bookmark: _Toc11345][bookmark: _Toc460674976][bookmark: _Toc11353]5.1.2传统应用系统用户模式
在传统的应用系统中，每个应用系统都有各自的用户管理机制。它们各自独立，自成一体，如果同一个用户需要连接到N个应用系统办理真实的业务，就需要在N个用户管理模块中登录N次，用户还必须记住每个登陆用户的帐号、密码，然后到不同的站点或系统中进行注册、审核、身份确认等雷同但又必不可少的操作。系统管理员则要维护不同系统的用户信息，为他们注册、审核、赋权、销户等，每个应用系统的用户管理机制各不相同，相互之间无法进行用户信息的共享，大大增加用户信息维护的难度，还容易产生安全上的漏洞。


传统应用系统用户机制
[bookmark: _Toc23810][bookmark: _Toc460674977][bookmark: _Toc3002][bookmark: _Toc432599208]5.1.3统一用户管理框架
在统一平台上，所有的用户都必须是身份真实的用户，因此用户必须经过身份审核后才能在平台上注册。用户注册成功后，会获得统一平台分配给用户的一个用户帐号和密码。在登录平台时，输入用户帐号和密码，经过认证后，用户就可以访问平台上的应用系统。流程如下图所示：


统一用户实现流程图


统一用户层次结构图

为了使平台上的用户信息具有灵活性，方便用户信息的扩展和与外部应用系统的挂接，平台上的用户信息存储在LDAP目录服务器中，并进行组织、分类。
[bookmark: _Toc515][bookmark: _Toc432599210][bookmark: _Toc460674979][bookmark: _Toc17061]5.1.4用户登录
用户要使用平台上的应用系统，必须登录平台。用户在登录界面上输入用户PIN和登录口令，平台根据用户输入的数据，对用户进行验证（如果是内网个人用户或者是企业用户，还要进行CA验证）。如果验证通过，平台允许用户登录。
用户登录平台时，不同类型的用户，用户验证的要求和过程不同，所以将用户登录模块分成高级验证登录、普通验证登录和取回密码三个模块。普通验证登录模块是使用用户PIN和登录口令验证用户身份。如果对用户登录的身份验证要求很高时，需要采用高级验证登录，高级验证登录除了采用用户PIN和登录口令验证用户身份外，还要采用CA验证。当用户忘记登录口令时，可以通过用户PIN、密码提示问题和密码提示答案来获取用户登录口令。
高级验证登录说明：
◆ 除了需要经过用户PIN和登录口令验证外，还要进行CA验证。
◆ 当内网个人用户登录平台时，需要高级登录。
◆ 当用户进行CA验证时，使用数字证书验证用户身份。
[bookmark: _Toc6014][bookmark: _Toc25957][bookmark: _Toc460674980][bookmark: _Toc432599211]5.1.5用户信息维护
对统一用户模块中的有关信息进行管理。
部门信息维护：
◆ 有了部门信息，就可以在“用户注册”、“注册多个部门”时选择相应的部门信息。
◆ 部门信息只能由权限级别高的管理员来处理。
◆ 如果部门中文名已经存在，说明该部门已经在服务器中登记了。
◆ 部门中文名的简拼只取前两个汉字拼音的第一个字母，加上一个0－9的数字。
◆ 修改部门信息时，只能修改部门中文名，不能修改部门简拼。
◆ 修改部门信息时，相应的用户信息也要修改。
权限信息维护：
有了权限信息，在“用户注册”、“注册多个部门”时，选择了部门后，相应的角色信息就会在在列表框中显示。
◆ 权限信息维护只能由权限级别高的管理员来维护。
◆ 修改部门信息时，相应的用户信息也要修改。
用户信息维护：
◆ 在修改用户信息时，不能修改用户PIN。
◆ 修改登录口令时，需要先输入旧的登录口令，然后输入两次新的登录口令。
◆ 修改相应的字段后，需要验证输入的字段的内容是否合法，才能保存到目录服务器。
[bookmark: _Toc3398][bookmark: _Toc460674982][bookmark: _Toc4561][bookmark: _Toc432599213]5.1.6授权管理系统
由于系统后期可能需要需要面向来自内网的用户，提供业务管理以及系统的日常管理等功能，而这些用户分别来自不同的部门，具有不同的身份和权限，因此需要在用户身份真实的前提下，提供可信的授权服务，实现对来自内网的用户进行有效管理。
授权管理系统采用分布授权、分级管理的工作模式，提供系统内的资源管理、用户角色定义和划分、权限分配和管理、权限认证等功能。权限管理主要是由管理员进行资源分类配置、用户角色定义及授权等操作；权限认证主要是根据用户身份对其进行权限判断，以决定该用户是否具有访问相应资源的权限。
授权管理系统与统一身份认证相结合，为系统提供方便、简单的、可靠的授权服务，从而对来自内网用户进行整体的、有效的访问控制，保护电子政务系统内的资源不被非法或越权访问，防止信息泄漏。
授权管理系统应与统一认证网关相结合，由统一认证网关进行严格的身份认证，保证用户身份的真实性。
授权管理系统应采用基于角色的访问控制策略，能够对用户和角色进行灵活授权。在定义角色时，可以采用组织、部门等多种形式，灵活反映各种业务模式的管理需求。
授权管理系统应采用逐级授权方式，提供基于Web方式的权限管理界面，方面对用户进行相应的授权以及权限的管理工作。
[image: 权限管理示意图]
权限认证主要是通过用户身份在权限数据库中查找该用户对应的权限信息。用户只有通过了权限认证，才能访问期望的资源，否则拒绝用户访问。
授权管理系统提供权限查询接口，可根据需要为系统中其他的应用系统提供用户权限的查询功能，利于系统的扩展，方便与其它应用系统的耦合。
授权管理系统作为系统安全保障体系中一个重要组成部分，与具体的业务应用有着密不可分的联系。
授权管理系统工作流程如下：
系统初始化时，添加并配置门户的超级系统管理员；
由超级系统管理员添加并配置业务系统管理员或用户；
业务域管理员添加并配置用户；
用户登录访问系统，并由系统认证该用户的身份；
系统将认证通过后的用户身份，通知授权管理系统；
授权管理系统根据用户身份，对用户进行权限认证；
如果用户通过权限认证，则允许用户进入系统，访问权限许可内的资源；否则，拒绝用户访问。
[bookmark: _Toc32309][bookmark: _Toc432599214][bookmark: _Toc19702][bookmark: _Toc460674983]5.1.7安全日志与审计
当用户对资源进行操作时，安全体系会对用户进行认证，认证完了之后是权限检测，接着执行相应的操作。整个过程可以配置日志记录功能，比如认证日志、权限检测日志、和操作日志。审计是系统管理员检查各种日志，发现安全隐患的过程，比如对同一个账号的多次认证企图可能是账号攻击，多次权限检测失败可能是某个账号企图访问非授权的资源，操作日志可以察看每次操作的内容，甚至可以用来做资源恢复。
为了灵活性，安全日志可以由系统管理员配置，对于那些高可靠性的资源可以配置操作日志，对于那些高机密性的业务系统可以配置认证日志和权限检测日志。
提供一个平台级别的日志体系，包括日志名称、日志格式、日志目标、日志级别等
提供一个图形化的日志审计体系，包括读取日志，审计规则，展现结果等。
定义日志名称模块用于在实现工具或服务时插入到代码中使用。管理日志级别则用来配置某个工具或服务的日志的详细程度、一般来说有信息、警告、一般错误、致命错误四个级别，并且级别从低到高。如果指定某个工具的日志等级为致命错误，其它三个低等级的日志信息也会输出到日志目标上，如果指定某个工具的日志等级为信息，其它三个高等级的日志信息不会出现在日志目标上。管理日志格式主要是为了更好地审计，每个日志的输出格式可以按照审计的要求来确定。管理日志目标主要是配置日志的输出设备，可以是文件、数据库、邮件或操作系统的日志。
[bookmark: _Toc57803679][bookmark: _Toc57473394][bookmark: _Toc58049860]审计主要由审计模型和结果展示两个模块。审计模型主要用一些日志记录的特征来表示某些具有意义的审计结果，比如对某个账号的短时重复尝试可能是密码恶意尝试。展示设计结果主要负责把多个审计模型的情况按照各种图形显示出来，比如饼状图、柱状图等。
在具体业务中：
系统管理员在搭建或管理业务系统时为每个模块定义日志等级，格式和目标；
系统管理员在搭建或管理业务系统时定义业务系统的审计模型和展示图形；
业务系统在运行时按照系统管理员定义的日志体系进行日志登记；
系统管理员进入信息资源综合管理平台的审计界面对日志进行审计分析。
系统操作日志
系统提供安全审计功能，类似于政府稽核审计部门的作用，以方便将来在需要的时候，对系统数据和事故等进行追踪、查询、修复及分析，并能将有问题的访问操作， 包括相关操作的完整内容， 及时提交相关管理部门，为信息的安全处理和责任人的辨认提供有力的仲裁依据，系统提供以下功能：
1）定期报告记录了系统中重要的和被稽核事件；
2）为这些定期报告的记录进行存档；
3）搜索，取回和分析定期报告和已归档记录的工具。
制定操作安全规则
操作安全规则将根据实际情况的不同，由电子政务安全小组制定相应的规则，在操作规则方面应该包括以下内容：
1）为每个操作人员设定一个固定的用户，严格限定及操作权限，防止对系统的非授权操作。
2）定期对操作人员进行技术培训，减少因系统操作人员的操作错误造成系统故障。
3）对于软盘、光盘等设备的使用进行严格限制，未经安全管理人员的同意不得使用。
4）严禁在门户网站系统机器上执行无关的工作，以免对系统的安全造成威胁。
采用SSL协议
对于基于B/S的GIS系统，我们建议采用SSL协议来保证数据通信的安全保证，SSL协议是专门为在开放网络（Internet）上安全保密地传输信息的目的而由Netscape公司提出的，这种协议在WEB上获得了广泛的应用。SSL协议使用不对称加密技术实现会话双方之间信息的安全传递。它可以实现信息传递的保密性、完整性，并且会话双方能鉴别对方身份。
虽采用SSL协议会占用一定的计算机资源，并且造成性能上的损失，但对于本系统而言，系统安全的需求显然要高于系统性能的要求。它为网上信息传输提供下列安全功能：
1）身份认证：对通讯一方或双方使用电子证书和公钥算法进行身份确认。
2）信息保密：对信息使用基于单一密钥的对称性算法进行加密。
3）信息保全：使用Keyed MAC实现信息的保真和保全，防止在网上传输的信息被他人篡改。
[bookmark: _Toc7932][bookmark: _Toc460674984][bookmark: _Toc432599215][bookmark: _Toc5573]5.1.8安全管理保障体系设计
实践一再告诉人们，仅有安全技术防护，而无严格的安全管理保障体系相配合，是难以保障网络系统运行安全的。业务系统必须建立完善的安全管理保障体系。安全管理保障体系包括安全管理组织、安全标准体系、安全规章制度建设、安全服务体系、安全管理手段。
[bookmark: _Toc66425217][bookmark: _Toc51575888][bookmark: _Toc51226110][bookmark: _Toc51334369][bookmark: _Toc42941731][bookmark: _Toc43024894]安全管理组织
为确保本项目安全保障体系的顺利实施和运营，必须要有一个完整的安全管理组织体系。
设立安全保障体系建设领导委员会，负责领导安全保障体系的实施，协调建设单位和各部门等相关单位的关系。
建立本系统安全管理机构。负责组织安全保障体系建设和运营管理，并在安全实施过程中取得相关部门的配合。安全管理机构内设网络管理员，安全管理员等。
设立安全专家技术小组，负责安全咨询、重大问题的决策等。
对管理机构的人员，根据岗位性质，定期进行相关的安全知识培训
建立一支有各部门业务系统技术人员参加的应急支援技术队伍，对应急情况进行支援，包括病毒防护、网络防护、关键数据修复、重大任务、突发情况下的支援等等。
[bookmark: _Toc66425218][bookmark: _Toc42941732][bookmark: _Toc51575889][bookmark: _Toc43024895][bookmark: _Toc51226111][bookmark: _Toc51334370]安全标准体系
安全标准规范体系是支撑系统安全保障体系建设的需要手段，是本系统统互联互通、业务协调、信息共享所必须遵守的技术准则。本系统安全标准规范体系建设必须充分遵循国家、部、省的安全标准及规范，充分考虑与国际接轨，结合系统的建设实际，建立自身的安全标准规范体系。
安全标准规范体系的建设内容，一部份是国家制订的有关信息安全的标准、规范。如：
◆ 《国家信息化领导小组关于我国电子政务建设指导意见》
◆ 《计算机信息系统安全保密测评指南》
另一部份是本系统承担单位根据实际需求应开展的标准规范。如：
◆ 信息安全保障体系技术框架
◆ 安全互操作规范
◆ 数据交换安全协议
◆ 认证协议
◆ 身份认证服务接口标准
◆ 数字证书应用接口规范
安全标准规范体系的建设由项目承担单位牵头，联合各方面相关人员，提出符合本系统的标准规范。
[bookmark: _Toc66425219][bookmark: _Toc51575890][bookmark: _Toc11376][bookmark: _Toc43024896][bookmark: _Toc4222][bookmark: _Toc51334371][bookmark: _Toc42941733][bookmark: _Toc51226112]5.1.9安全规章制度
本系统涉及面广、情况复杂，管理的制度化程度极大地影响着整个系统的安全，严格的安全管理制度，明确的安全职责划分，合理的人员角色定义，都可以在很大程度上降低电子政务系统的安全隐患。因此，本系统的建设、运行、维护、管理都要严格按制度执行，明确责任权力，规范操作，加强人员、设备的管理。
本系统安全管理制度的制订应由系统管理部门组织，工程承担单位配合，相关人员参与制订，经领导委员会批准后，严格按制度执行。
本系统要逐步建立和完善的主要安全管理制度有：
制订本系统安全管理办法。明确安全防护的范围、各类数据的安全保护等级、管理要求等；
制订系统安全状况的定期评估制度。根据评估情况，制订安全策略并及时更新；
制订机房管理制度。按安全防护等级要求实行分区控制，限制工作人员出入与己无关的区域。出入管理可采用证件识别或安装自动识别登记系统，采用磁卡、身份卡等手段，对人员进行识别、登记管理；
制订各类操作规程和运行维护办法。操作规程要根据职责分离和多人负责的原则，各负其责，不能超越自己的管辖范围。对系统进行维护时，应采取数据保护措施，如数据备份等。维护时要首先经主管部门批准，并有安全管理人员在场，故障的原因、维护内容和维护前后的情况要详细记录；
制订备份和恢复管理制度。明确备份策略和恢复机制等；
制订异常、应急管理制度。系统在异常和紧急情况下，如何尽快恢复的措施，使损失减至最小；
建立人员管理制度。明确安全管理人员的录取标准、录取程序、培训办法、职责、工作要求、操作权限等；对工作调动和离职人员要及时调整相应的授权；
建立安全设备管理制度，明确各种设备使用和管理办法以及责任人；
建立日志管理和审计管理制度。明确日志的内容、要求和审计的过程、报告等管理办法；
建立技术文档及媒体管理制度。明确技术文档及媒体的借取、报废等的管理办法；
建立操作系统、数据库等软件的安全管理制度。明确操作系统、数据库软件版本的管理、安全补丁的安装、安全配置等的管理办法。
[bookmark: _Toc51575891][bookmark: _Toc42941734][bookmark: _Toc66425220][bookmark: _Toc43024897][bookmark: _Toc51334372]安全服务体系
随着互联网技术的每一步发展，都伴随着新的黑客技术及漏洞的产生，任何防护产品或方式都无法终结网络安全威胁。杀毒产品、防火墙、入侵检测、网络扫描器等安全产品都可以部分地解决安全问题，但安全产品绝不等同于安全。安全产品只是解决安全的一种手段，只维护静态安全，真正的安全不是产品堆砌后一成不变的被动防御，而是动态的、主动的，安全产品必须通过服务才能保证动态安全，实现主动防御，产品本身的作用和价值是靠服务体现出来的，安全产品与服务永远不能分，如果抛开了服务，那么安全产品从购买的那天起，就开始失去存在的意义。
建立安全服务体系一方面是由于编制的限制，没有专业的网络信息安全管理人员，安全产品长期处于无人管理状态，且安全管理员如果没有丰富的实践经验也很难去判定攻击，即使看到一个攻击进来也不知道它是一个攻击。即使招聘一批安全专家，但成本相对较高，资源浪费，时间长了，专家也许……。而另一方面，全方位的专业安全服务，能够在动态变化的网络世界里给用户全面、持久的安全保证。专门的安全服务公司，专注于安全领域，有很多专业人员能够给用户提供安全服务，包括人员安全知识培训、帮助设定安全的策略，检测网络的漏洞，评估网络的安全性，告诉用户如何设定，怎么确保最安全，漏洞在哪里以及如何去补，帮助客户监测网络，监测防火墙，如果有攻击近来，帮助用户做出反应等。这样，用户不仅成本更低，而且管理上会更加方便。
本系统安全服务体系建设内容有：
建立安全服务规范。明定每年安全服务内容、服务时间、服务次数、服务程序、服务职责、保密要求、意外处理等。
建议安全培训计划。培训包括安全产品培训、系统安全培训、网络安全培训、安全管理培训、安全基础培训等，因根据岗位安全素质要求，确定每个岗位人员的培训内容、培训时间等。
[bookmark: _Toc51575892][bookmark: _Toc42941735][bookmark: _Toc66425221][bookmark: _Toc43024898][bookmark: _Toc51226113][bookmark: _Toc51334373]安全管理技术
安全管理技术是实施安全策略、安全管理制度的技术手段，是安全管理智能化、程序化、自动化的技术保障。充分利用目前已有的安全管理技术能有效地提高安全管理的自动化能力，减轻管理人员的工作负担，减少人为失误带来的安全隐患。
网络安全管理，主要对防火墙、入侵检测系统等网络安全设备进行管理；
应用安全管理，主要对应用系统进行安全管理。如对统一认证网关、授权管理系统等进行管理
[bookmark: _Toc273835353]1)网络安全管理
网管软件的支持下，通过SNMP、RMON协议与被管设备、主机、服务进行通信，实现有关的安全管理：
◆维护并识别被管设备、主机、服务的身份，防止非法设备、主机、服务的接入，防止设备、主机、服务之间的非法操作。
◆实时监视被管设备、主机、服务的运行，发生异常时向管理员报警。
◆维护被管设备、主机、服务的配置信息，防止非授权修改，配置遭到破坏时可自动恢复。
◆维护网络的安全拓扑，确保交换机、路由器等网络设备的正常运行。
◆配置网络的安全策略，设置网络边界安全设备的访问控制规则。
◆审计、分析网络安全事件日志，形成安全决策报告。
◆实现网络安全风险集中统一管理，如对防火墙系统、入侵检测系统、漏洞扫描系统、网站监测系统的管理。
[bookmark: _Toc273835354]2）应用安全管理
在系统软件和安全应用软件的支持下，安全管理员使用安全控制台实施应用安全管理。安全管理员可以：
◆建立和维护用户权限。
◆建立和维护访问控制列表。
◆统计、分析、审计记录信息。
◆配置、维护安全设备。
[bookmark: _Toc460674985][bookmark: _Toc432599216][bookmark: _Toc28522][bookmark: _Toc15117]5.1.10相关安全技术
综合来说，安全体系涉及的产品或技术有以下内容：
加密技术——实现信息资源加密与链路加密。
访问控制技术——结合安全岛、防火墙、路由器、操作系统、应用系统，实现多层次的访问控制。
入侵检测技术——运用入侵检测产品，同时支持主机型与网络型入侵检测。
弱点扫描技术——运用漏洞（弱点）/扫描系统，扫描分析系统的漏洞并加以改进。
病毒防护技术——运用网络防毒产品，支持统一管理与升级。
身份识别技术——结合网络平台、系统平台、应用平台、CA认证，实现多层次的身份识别。
抗抵赖技术——实现多层次的审计功能。
安全管理技术——采用网络管理软件，实现对网络资源的有效管理。
可用性保护技术——采用冗余与群集，保证设备、线路、应用系统的可用性。
灾难恢复技术——采用智能的数据备份/恢复系统，实现快速的灾难恢复；
[bookmark: _Toc432599217][bookmark: _Toc5959][bookmark: _Toc469057750][bookmark: _Toc14783][bookmark: _Toc460674986][bookmark: _Toc431306114]5.2软件质量设计
[bookmark: _Toc432599218][bookmark: _Toc460674987][bookmark: _Toc24864][bookmark: _Toc10898]5.2.1可靠性策略
可靠性设计主要考虑两件事：
（1）尽可能设计容错的系统；
（2）配备备份系统，保证系统故障时能够恢复。
容错技术总是与冗余的概念紧密联系在一起的。当某一个部件出现故障时，它所承担的工作必须由与其配对的正常部件来接替。如果这些部件仅用来提高系统的可靠性，而不影响系统的计算性能，则称它们为冗余。冗余可用下列方式得到：
对关键性的部件配备多份，同时工作（硬件冗余，如SMP和磁盘阵列）；
对关键性的操作配备若干个可供选择的程序（软件冗余）；
采用纠错码或校验码来表达信息（信息冗余）；
对关键性的操作重复若干次（时间冗余）。
真正实现系统容错，达到不停顿处理且不降低性能的方法是采用完全硬件冗余。硬件冗余不仅对瞬时性故障实现容错，也能对永久性故障实现容错。硬件容错主要采用的是硬件冗余技术，硬件冗余包括计算机系统级冗余、部件级和元器件级的冗余三级。硬件冗余，按理讲应该放在低层的元器件一级。通过元器件级的冗余设计，保证系统的高可靠性。但是如果一台计算机使用了大量的元器件，那么将增加元器件数量和内部连线，使系统过于复杂，而且造价提高，因此，基于元器件一级的冗余设计必须要有选择。
目前，冗余设计大部分放在功能部件一级甚至一台计算机一级，利用检测和切换等装置实现检错和纠错。最有代表性的是系统级冗余的双机Cluster（群集）和部件级冗余的容错计算机系统。
而服务器集群系统中，服务器不再分布在各处，而是集中在一起统一进行管理和维护。它保持了分布式客户机/服务器模式的开发性、可扩展性的优点，同时又具备了终端/主机模式的资源共享和集中易于管理的优点。相对集中的集群系统，降低了系统管理的成本，而且还提供了和大型服务器系统相媲美的处理能力。
面向Intranet的服务型应用，需要高性能的硬件平台作为支持，为实现高可用和高性能使用集群服务器系统是主要措施。
[bookmark: _Toc460674988][bookmark: _Toc30774][bookmark: _Toc432599219][bookmark: _Toc25811]5.2.2系统备份与恢复
对重要的业务数据、操作日志、关键数据、数据库及操作系统进行备份，备份系统由备份软件和相应的设备组成，备份方式支持：
1、普通备份
2、复制备份
3、差量备份
4、增量备份
5、每日备份——只备份当天更改的文件
6、工作集备份——保护工作时最常用的文件（程序和数据），它可以把最近经常访问的文件做一个标记，在恢复时可以先恢复最常用和最重要的文件，这样就最大程度的减少了宕机时间，并且它可以结合智能灾难恢复模块把备份恢复工作做得更好。
[bookmark: _Toc1387][bookmark: _Toc460674989][bookmark: _Toc432599220][bookmark: _Toc14956]5.2.3系统规模的伸缩性设计
为了提高系统的持续扩展能力，满足大规模处理要求，我们设计的体系结构具有很强的伸缩性，使用的策略包括：系统平台的伸缩、系统规模的扩展性。
系统平台的伸缩（纵向扩展）
我们设计的体系结构的最大好处是与平台无关性。系统起步时可以在低端的部门级WIN-TEL架构下实现，随着系统规划的广度扩展，可以升级到更高端的SUN或AIX等UNIX开放式的高端系统上，可以处理数据集中这种规模的伸缩扩展能力。
系统规模的扩展性（横向扩展）
我们设计多机群集技术（Cluster），实现高性能和高可靠性，在群集技术中实现负载均衡。负载均衡的思路下多台服务器为对称方式，每台服务器都具备等价的地位，都可以单独对外提供服务而无须其他服务器的辅助。然后通过某种负载分担技术，将外部发送来的请求均匀分配到对称结构中的某一台服务器上，而接收到请求的服务器都独立回应客户机的请求。对于WEB访问，由于建立内容完全一致的Web服务器并不复杂，可以使用服务器同步更新或者共享存储空间等方法来完成，因此负载均衡技术就成为建立一个高负载Web站点的关键性技术。对于J2EE系统来说，IBMWAS的群集技术具备负载均衡能力。
使用集群系统提高可靠性，可以达到以下目标：
由若干完整的计算机互联组成一个统一的计算机系统，逻辑上一台服务器；
可以采用现成的通用硬件设备或特殊应用的硬件设备，例如专用的通讯设备；
支持大部分软件平台，例如支持集群技术的操作系统(Windows/Lnuix)或数据库(Oracle)和群件系统等等；
可实现单一系统映像，即操作控制、IP登录点、文件结构、存储空间、I/O空间、作业管理系统等等的单一化；
在集群系统中可以动态地加入新的服务器和删除需要淘汰的服务器，从而能够最大限度地扩展系统以满足不断增长的应用的需要；
可用性是集群系统应用中最重要的因素，是评价和衡量系统的一个重要指标；
能够为用户提供不间断的服务，由于系统中包括了多个结点，当一个结点出现故障的时候，整个系统仍然能够继续为用户提供服务；
具有极高的性能价格比，和传统的大型主机相比，具有很大的价格优势；
资源可充分利用，集群系统的每个结点都是相对独立的机器，当这些机器不提供服务或者不需要使用的时候，仍然能够被充分利用。而大型主机上更新下来的配件就难以被重新利用了。
[bookmark: _Toc432599221][bookmark: _Toc460674990][bookmark: _Toc5370][bookmark: _Toc27989]5.2.4参数化管理的灵活配置
由于本系统规模庞大，系统需要不断适应基层业务开展与中心管理的需要，会不断地变动改进，因此，系统要采用模块化设计，对程序编码中的数据处理和相关的参数，进行严格的区分，使之能通过参数化调整，改变数据处理的结果。在系统整合时，对于各种模块的组合，采用参数化定义，使用户能灵活配置系统的权限和范围控制。
由于系统是数据集中管理，所有业务的数据集中在一起，有多级用户、多个用户同时进行操作，因此，必须对每个用户的权限及其操作的数据范围，进行设定，以确保数据的安全性、完整性、准确性。在系统设计中，对于系统功能做出合理的划分的前提下，由系统根据权限，允许用户执行相应的功能。
[bookmark: _Toc14125][bookmark: _Toc460674991][bookmark: _Toc432599222][bookmark: _Toc29940]5.2.5稳定处理大数据量
由于本系统将要面向系统提供业务服务，因此需要系统能够存储和处理较大的数据量，并有较快的响应速度。
在应用方面，我们将为用户提供专门的控件及上传大批量数据的接口，以便大大提高数据提交的效率。
[bookmark: _Toc16647][bookmark: _Toc1118]6、项目实施
[bookmark: _Toc4347][bookmark: _Toc25933]6.1项目管理实施
[bookmark: _Toc23554][bookmark: _Toc20204][bookmark: _Toc478721610][bookmark: _Toc488077895]6.1.1项目主要实施者  
本项目实施，在客户领导下，由郑州恒正电子科技有限公司承担具体实施工作，相关软硬件平台供应商提供技术支持工作。
[bookmark: _Toc31479][bookmark: _Toc364436349][bookmark: _Toc488077896][bookmark: _Toc1015]6.1.2分阶段、循序渐进的原则 
任何一个项目的实施都是一个发现问题，解决问题，积累经验，又遇到新问题，再解决，再积累的循序渐进的过程。本次项目实施根据现有业务环境及业务需求，进行资源最优化，但项目保留扩展接口，把握后期需求，进行分阶段、循序渐进的实施方案。
[bookmark: _Toc364436350][bookmark: _Toc1007][bookmark: _Toc20881][bookmark: _Toc488077897]6.1.3实用原则 
首先，满足使用者第一需求即基本需求，功能的需求。尽可能用简单、统一、符合使用者习惯的方式实现功能，避免追求片面的复杂和完美。 
其次，提升系统性能需求，满足不同阶段用户的需求。完善系统承载能力，保障优质的服务。
[bookmark: _Toc476844687][bookmark: _Toc15678][bookmark: _Toc364436352][bookmark: _Toc478721611][bookmark: _Toc9133][bookmark: _Toc488077898]6.1.4项目质量保证体系
为保证本项目的实施进度计划和质量，特制定严格的项目研发管理流程，来保证项目质量，项目研发管理流程主要定义研发中心产品研发或项目的管理与监控的规范，产品或项目开发通常有下列阶段构成：
1)．启动阶段：证实一个项目应该开始，经过论证是可行的，并承诺按时间要求完成。
2)．计划编制阶段：设计并维护一个可执行的进度计划，以实现所承担项目所要达到的商业需求，保证项目按时间要求和成本要求完成。
3)．实施阶段：协调人员和其他资源以执行计划，并通过验收，移交给技术资源与监督部。
4)．总结阶段：项目或产品的正式接收，总结项目成功的经验和失败的教训，总结项目中产生的技术资源等，并将全部技术文档、技术资源等，移交技术资源与监督部备份保存。
这些过程所创造的结果是相互联系的，即每个过程的输出（结果）成为另一个过程的输入（依据）。同时，这些过程不是离散的，它们相互因果关系。后一个过程必须在前一个过程完成后才开始进行。
[bookmark: _Toc488077899][bookmark: _Toc27830][bookmark: _Toc364436353][bookmark: _Toc476844688][bookmark: _Toc478721612][bookmark: _Toc4076]6.1.5项目实施过程

项目管理的成效直接关系到整个项目的成败。尤其是实施与互联网有关的新技术应用项目，无论在国内和国外都是有一定难度的，更需要成功的项目管理。我们充分认识到了这一点，并且已做好了准备。我们在项目管理方面具有丰富的经验，并且拥有一套实际运用和不断完善的实施方法和富有经验的项目管理人才。
项目的实施方法是保证我们每个项目能够得以顺利完成，有效协同各种专业人员共同参与，有组织有计划的进行资源管理和分配，并能够在最大程度上保证我们的项目按时，按质完成的前提。作为我们多年积累摸索的结果，在这里我们将它作一个介绍。
我们项目实施方法中的基本阶段如下：
1) 规划定义
作为项目的启动，规划定义阶段的目的是为了能够准确地把握客户的商业目的，确立项目范围、整体性和操作实施性。这包括对客户商业策略的回顾；确认、记录并按优先次序排列出需求清单，提出系统构架草案。根据该项目的特点，我们将选择项目成员、整合项目组并安排项目计划。
2) 分析设计
在得到了项目目标, 范围和高级别需求清单等结果后, 我们将针对功能性, 系统构架技术性和视觉创意等方面进行更详细的分析设计。我们将它们一一记录下来并与您一起探讨,改进. 如有必要, 我们将制作一个原型或演示系统来测试我们的概念。之后, 我们将根据这个设计又针对性地来完成内容开发, 交互信息和界面设计等工作。
3) 编码制作
我们开始建造这个系统。开发整合阶段的工作是将所有设计的结果予以开发出来。我们还将这个新系统与您现有系统数据进行整合。本阶段将完成一个正常运行的系统。
4) 测试验收
测试工作包括功能测试和性能测试两部分。然后将已完成的系统从开发环境迁移至发布环境。有计划的发布功能和数据直至全部开放进行商务运作。我们将记录并转移一切客户必须掌握和了解的技术与规范方面的知识，保证客户懂得如何运作及维护系统。用户和我们将在一个有限的范围内对系统进行试运行，系统试运行一段时间后，系统将投入正式运行。
5) 维护管理
除了对现有系统进行必须的监视、维护来保证其正常运作外，管理维护阶段更重要的任务是从实际运营的系统上测试实际的系统性能；在运营中发现系统需要完善和升级的部分；衡量并比对系统较商业目的和需求的成功与否。将所有这些信息整理成一份计划以便于将来对网站系统的增强和升级。
[bookmark: _Toc478721613][bookmark: _Toc364436354][bookmark: _Toc1030][bookmark: _Toc476844689][bookmark: _Toc10614][bookmark: _Toc488077900]6.1.6实施周期 
实施周期将根据项目进入实质性阶段后确定详细的实施计划。
[bookmark: _Toc478721614][bookmark: _Toc5473][bookmark: _Toc364436355][bookmark: _Toc488077901][bookmark: _Toc476844690][bookmark: _Toc16373]6.1.7项目实施小组 
由于系统的建设是一个较为复杂的系统工程，为便于实现高度的合作及高效率的管理，建议成立项目组，项目组的人员组织结构由双方管理人员和技术人员共同组成，以充分发挥个人特长和有利于项目实施为原则，由双方协商安排项目组成员的工作。
项目组成员对领导小组成员负责，领导小组成员主要由领导和实施的专家组成，主要对系统的实施提出指导性意见和把握系统建设的总体方向和技术实施方案和技术措施的评审。
项目组以项目经理为核心，整个项目由项目经理全权负责，项目经理向项目组负责，并接受项目组监督管理。
根据本项目的工作内容和范围，我们将成立一个项目工作组来负责本项目的开发。具体职责如下： 
岗位：项目总监
主要职责： 
· 主要负责项目进程中的相关事宜的协调、处理 
· 从整体上配置人力、物力等各种有效资源。
· 负责整个项目的质量验收工作。
岗位：项目经理
1) 计划： 
根据项目范围、质量、时间与成本的综合因素的考虑，进行项目的总体规划与阶段计划。 
2) 组织： 
· 组织项目所需的各项资源。 
· 设置项目组中的各种角色，并分配好各角色的责任与权限。 
· 定制项目组内外的沟通计划。（必要时可按配置管理要求写项目策划目录中的《项目沟通计划》） 
· 安排组内需求分析师、客户联系人等角色与客户的沟通与交流。 
· 处理项目组与其它项目干系人之间的关系。 
· 处理项目组内各角色之间的关系、处理项目组内各成员之间的关系。 
· 安排客户培训工作。 
· 及时处理项目组中出现的问题。 
3) 控制 
· 保证项目在预算成本范围内按规定的质量和进度达到项目目标。 
· 在项目生命周期的各个阶段，跟踪、检查项目组成员的工作质量；
· 定期向领导汇报项目工作进度以及项目开发过程中的难题。 
· 对项目进行配置管理与规划。
· 控制项目组各个成员的工作进度，即时了解项目组成员的工作情况，并能快速的解决项目组成员所碰到的难题。
岗位：需求分析师 
主要职责： 
·  在项目前期对客户进行需求调研。 
· 收集整理客户需求，负责编写《用户需求说明书》。 
· 代表项目组与用户沟通与项目需求有关的所有事项。 
· 代表客户与项目组成员沟通项目需求有关的所有事项。 
· 负责《用户需求说明书》得到用户的认可与签字。 
· 负责将完成的项目模块给客户做演示，并收集对完成模块的意见。 
· 完成《需求变更说明书》，并得到用户的认可与签字。 
· 并协助系统架构师、系统分析师对需求进行理解。
岗位：数据库设计师 
主要职责：
· 根据《系统架构说明书》与系统架构师、系统分析师一同进行数据库建模。 
· 根据数据库建模结果，绘制数据库CDM与PDM图。 
· 根据数据库PDM图进行数据库建库。 
· 对数据库进行维护、备份、恢复、同步。 
· 负责客户数据的导入导出。
· 对数据库进行初始化操作。 
· 协助软件设计师完成《系统详细设计说明书》中与数据库相关的部分。 
· 根据《系统详细设计说明书》编写对应的视图、存储过程、函数、触发器等。 
· 对项目组其它成员进行SQL方面的指导。 
·  定期对项目组其它成员进行数据库方面知识的培训。 
·  为测试经理及测试工程师建立测试数据。 
岗位：质量控制师 
主要职责： 
· 独立编写测试计划； 
· 独立编写测试用例； 
· 协调测试团队内部的工作以及与开发团队之间的工作； 
· 完成“执行测试”的工作； 
· 掌握较深层次的测试方法、测试技术和较复杂的业务流程； 
· 负责测试过程工具的研究、推广与维护，负责测试数据库         维护工作； 
· 负责编写《用户手册》、《操作手册》和相关培训教材； 
· 负责项目的质量审查。
岗位：创意工程师
· 从事项目整体上的创意、规划、视觉设计和交互表现的形式的方向把握和设计方案
· 对项目规划设计的质量实施控制、指导与监督。
岗位：界面设计师
主要职责： 
· 负责完成项目设计师安排的功能界面设计。 
· 负责对项目整体色彩的调配。 
· 向系统分析师提出项目美化的建议。 
岗位：前端构架师
· 客户演示demo制作。使用Dreamweaver、fireworks、Flash、Axure等软件进行站点demo制作。具有良好的兼容性，优秀的代码结构。
· 制作开发可用的静态站点，编写规则、优秀的页面代码，并原汁原味的还原到界面设计师设计的界面效果。
· 以用户体验为核心，设计交互操作。了解掌握前沿前端技术，并应用到项目中。
· 承前启后，担当界面与后台的沟通桥梁。执行需求分析师系统设计者的设计理念。
[bookmark: _Toc432599240][bookmark: _Toc16929][bookmark: _Toc431306119][bookmark: _Toc469057759][bookmark: _Toc460479285][bookmark: _Toc6485]6.2项目测试方案
对于本系统，计划完成以下类型的测试：单元测试、集成测试、系统测试、性能测试等。其中系统测试又包括功能测试、文档测试、压力测试、安全性测试等等。
[bookmark: _Toc9232][bookmark: _Toc9561][bookmark: _Toc431306120][bookmark: _Toc432599241][bookmark: _Toc469057760]6.2.1测试标准
主要依据用户需求说明书和设计方案而定。主要参考标准如下：
（1）GB/T 9386-1988	计算机软件测试文件编制规范ANSI/IEEE829:1983
（2）GB/T 15532-1995	计算机软件单元测试
（3）GB/T 16260-1996	信息技术 软件产品评价质量特性及其使用指南ISO/IEC9126:1991
（4）GB/T 17544-1998	信息技术 软件包质量要求和测ISO/IEC12119:1994
（5）GB/T 18491.1-2001	信息技术 软件测量功能规模测量第1部分：概念定义ISO/IEC14143-1:1998
[bookmark: _Toc469057761][bookmark: _Toc431306121][bookmark: _Toc23414][bookmark: _Toc432599242][bookmark: _Toc14080]6.2.2单元测试
单元测试，高质量的程序单元是组成可靠系统的基础，对单元性能的评价有以下几点：
1).单元接口
2).局部数据结构
3).重要的执行路径测试
4).出错处理路径
5).影响上述几点的边界条件测试
在单元测试中，对各个单元模块需进行静态测试和功能测试
由于项目时间环境的限制，单元测试由各单元模块的开发人员自行完成。
[bookmark: _Toc469057762][bookmark: _Toc15802][bookmark: _Toc431306122][bookmark: _Toc1346][bookmark: _Toc432599243]6.2.3集成测试
单元测试完成后进行集成测试，集成测试关注的要点是是业务流程，及数据流从软件中的一个模块流到另一个模块的过程中的正确性，以及系统各功能的整体性测试。
集成测试采用白盒测试为主，辅助以黑盒测试法，用例选取应注意外部接口的输入输出边界和路径覆盖。
集成测试完成后，会形成一个功能上相对比较稳定的版本，此时就可以进入下一阶段系统测试。
[bookmark: _Toc469057763][bookmark: _Toc431306123][bookmark: _Toc8217][bookmark: _Toc432599244][bookmark: _Toc8485]6.2.4测试工作安排
	测试阶段
	测试任务
	工作量估计
	人员分配

	单元测试
	开发程序的单元测试
	参考项目计划
	开发组

	集成测试
	各模块完成后的集成测试
	参考项目计划
	开发组

	功能测试（包括各版本的回归测试）
	对系统功能方面的测试：功能是否符合需求。
	参考项目计划
	测试组、业主方

	性能测试
	测试系统性能方面是否满足需求。
	参考项目计划
	测试组

	帮助和用户手册测试
	检查帮助文档和用户手册
	参考项目计划
	测试组

	安装测试
	应用平台程序的安装测试
	参考项目计划
	测试组、业主方

	验收测试
	客户代表验收测试
	参考项目计划
	测试组、业主方

	测试总结
	测试总结和分析、问题反馈
	参考项目计划
	测试组

	单元测试
	开发程序的单元测试
	参考项目计划
	开发组



[bookmark: _Toc18588][bookmark: _Toc432599245][bookmark: _Toc431306124][bookmark: _Toc13764][bookmark: _Toc469057764]6.2.5测试准备工作
1)网络环境：公司专有以太网，与服务器的连接速率为1000M。建立独立的测试环境网络，通过千兆交换机连接；
2)服务器端使用；
[bookmark: _Toc431306125][bookmark: _Toc469057765][bookmark: _Toc432599246][bookmark: _Toc19460][bookmark: _Toc7451]6.2.6功能测试
功能测试准则：系统的单元模块能按照需求规格说明书中的要求实现模块的各个功能，数据应完整、界面美观、操作方便。
[bookmark: _Toc20469][bookmark: _Toc4608][bookmark: _Toc469057767][bookmark: _Toc431306127][bookmark: _Toc432599250]6.2.7测试中的问题及处理
[bookmark: _Toc432599251]暂停和再启动要求：
暂停标准：被测试软件在强度稳定性测试中频繁出现异常（每小时出现一次）时。
再启动要求：通过调试后，预计被测试软件的可靠性有所提高时，可再次启动测试。
[bookmark: _Toc432599252]不可预见问题：
不可预见问题包括：测试环境被破坏而导致测试无法进行。
当出现上述不可预见问题时，测试终止，就已完成的测试内容编制测试总结报告，并在报告中说明测试终止的原因。
[bookmark: _Toc488077905][bookmark: _Toc1739][bookmark: _Toc364436361][bookmark: _Toc478721618][bookmark: _Toc30424][bookmark: _Toc476844696]7、技术支持与服务
郑州恒正电子科技有限公司致力于为用户提供丰富全面的软件产品支持。拥有一支高素质的技术服务队伍，具有丰富的专业知识并积累了多年的服务经验。公司通过全面的客户支持系统建立客户档案，便于双方及时了解各种信息，对客户问题进行追踪、回顾与分析。
[bookmark: _Toc488077906][bookmark: _Toc478721619][bookmark: _Toc29035][bookmark: _Toc364436362][bookmark: _Toc476844697][bookmark: _Toc15725]7.1服务内容 
· 专业巡查：
可根据客户的需要，组织具有丰富经验的工程师查看系统的使用情况、及时解决可能发生的问题、对系统提出优化建议。巡查的内容可包括：新需求的了解、应用现状的了解、服务器与数据库的检查等。
· 问题反馈处理：
对客户提出的各类问题，组织相关人员进行处理，处理方式包括客户咨询的解答、客户需求的改进、客户索取资源的供给等；处理内容包括系统功能操作、功能实现、相关技术问题、应用修改、功能增加等方面。
· 上门服务：
对于无法通过电话、电子邮件解决的问题，派出专业的工程师上门提供支持，解决问题。
· 二次培训：
针对系统管理员在系统验收后的维护期间发现的问题，我们将根据不同客户的不同需要提供系统的二次培训机会，以便解决问题、巩固系统管理员对系统的掌握程度。二次培训的课程与方式将根据客户的培训目标而设计。
[bookmark: _Toc476844698][bookmark: _Toc26671][bookmark: _Toc488077907][bookmark: _Toc364436363][bookmark: _Toc19509][bookmark: _Toc478721620]7.2服务响应 
郑州恒正电子科技有限公司承担所提供应用系统软件的现场安装、调试，售后服务，相关人员的培训工作。 维护响应实现工作日内1小时响应4小时现场解决（正常工作日：上午9时至晚5时） 

	服务内容/故障处理
	电话响应
	现场响应

	紧急(系统瘫痪)
	立即响应
	2小时内及最快交通工具

	严重(系统严重故障)
	立即响应
	4小时内

	一般(系统一般故障)
	立即响应
	一个工作日内

	业务修改(非故障)
	立即响应
	根据需要1-7个工作日内



[bookmark: _Toc31070][bookmark: _Toc478721621][bookmark: _Toc364436364][bookmark: _Toc19142][bookmark: _Toc488077908]7.3电话支持服务 
用户碰到问题，可随时拨打技术支持电话与我们取得联系，进行垂询。 
我们将有专人通过电话提供如下各项服务：
· 对产品的了解咨询 在使用产品过程中的故障处理咨询 
· 在使用产品过程中的使用技巧咨询 
· 在不慎破坏系统后的再安装咨询 
我们将为用户提供7*24小时的电话支持服务，请您使用电话与我们联系，我们会尽量即时在电话中帮助您解决问题，若当时不能马上解决，热线人员会依据其经验给您初步测试方案，会调动公司内部技术支援体系寻求解决方案，在得到解决方案后，立刻主动与您联系。
[bookmark: _Toc17782][bookmark: _Toc488077909][bookmark: _Toc10915][bookmark: _Toc364436366][bookmark: _Toc478721622]7.4现场支持 
1）、系统运行初期 
培训完毕后，客户系统运行初期，我公司派出专人为客户提供现场技术支持 。
2）、系统维护期 
对于在电话支持服务中经过确认无法远程解决的我公司产品质量问题，经过我公司技术经理的同意，将派工程师上门为您提供现场支持。
[bookmark: _Toc478721623][bookmark: _Toc23756][bookmark: _Toc18607][bookmark: _Toc364436367][bookmark: _Toc488077910]7.5客户回访  
客户系统正常运行后，我公司提供定期的电话回访，了解客户系统运行情况，电话回访系统运行第一年内至少两次/单位，以后每年至少一次。除电话回访外，我公司还提供不定期上门回访。

郑州恒正电子科技有限公司                                                                   电话：0371-63290696                                                                                                                                               
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